
IT Security Experte (w/m/d)
An Ihrer Verteidigungslinie beißt sich jeder Angreifer die Zähne aus! Denn als unser zukünftiger
IT-Security-Experte geben wir alle IT-Prozesse rund um die 1st Line of Defense in Ihre
fachkundigen Hände. Ihr Auftrag: die Weiterentwicklung und Überwachung unseres Security
Operations Center im Zusammenspiel mit den von Ihnen gesteuerten externen Dienstleistern.
Dazu konzipieren und dokumentieren Sie prüfungsfeste Prozesse, Verfahren und Richtlinien,
deren Implementierung Sie steuern und deren Einhaltung Sie kontinuierlich überwachen – unter
Beachtung der CISO-Vorgaben und regulatorischen Anforderungen.
 
DARAUF KÖNNEN SIE SICH FREUEN:
• In Ihrer Rolle erarbeiten Sie fundierte Drehbücher für den Umgang mit möglichen Angriffs-
Szenarien.
• Als kompetenter und verbindlicher Ansprechpartner repräsentieren Sie die IT Security des
Hauses und leiten entsprechende Projekte – in enger Zusammenarbeit mit unserem CISO und
den für die Durchsetzung der Bank-Regulatorik verantwortlichen Einheiten.
• Sie beraten Ihre Kollegen aus Entwicklung und IT-Betrieb bei der Implementierung neuer
Technologien im Anwendungs- und Infrastrukturumfeld und übernehmen die Steuerung und
Durchsetzung Security-relevanter Anforderungen.
• Darüber hinaus sorgen Sie für eine kontinuierliche Härtung unserer in- und extern betriebenen
Infrastruktur- und Applikationslandschaft inklusive mobiler Endgeräte.
• Auch unseren Fachbereichen stehen Sie als Beratungs- und Qualitätsinstanz zur Seite:  sowohl
bei internen/externen Prüfungen (Regulatorik, Jahresabschluss) als auch bei der Validierung der
Ergebnisse und der Bearbeitung von Erkenntnissen.
• Nicht zuletzt konzipieren und leiten Sie Workshops sowie Online- und Präsenzschulungen für IT-
Mitarbeiter und Anwender zur Steigerung der Sensibilität und Awareness in Sachen IT Security.

DARAUF KÖNNEN WIR UNS FREUEN:
• Abgeschlossenes Studium
• Mehrjährige (5+) Berufs- und Projektleitungserfahrung im Security-Umfeld in einer Bank mit
fundierten Kenntnissen der entsprechenden Regulatorik
• Fundierte praktische Kenntnisse in IT-Security-Technologien und -Methoden (Bedrohungslagen,
Modelle, Standards usw.) sowie in den Bereichen Netzwerktechnologien und Netzwerksicherheit
im Bankenumfeld
• Kenntnisse über Sicherheitskomponenten in IT-Netzwerken (bspw. Router/Switches, Firewalls,
IDS/IPS, SIM/SIEM, Endpoint Security, etc.) (Router/Switches, Firewalls, IDS/IPS, SIM/SIEM,
Endpoint Security etc.)
• Fundiertes Know-how in Linux- und Windows-Infrastrukturen (für forensische Analysen und



Gegenmaßnahmen) sowie im Bereich Applikationsbetrieb und -härtung
• Einblicke in Apple-Technologien (macOS, iOS), Kryptographie und Zertifikate
• Sehr gute Marktübersicht über Hersteller und Produkte
• Erfahrungen in Prozessdesign und -implementierung sowie dem fachlichen Management eines
Security Operation Centers
• Ein durchsetzungsstarker, lösungsorientierter und aktiver Netzwerker mit hervorragenden
analytischen Fähigkeiten und strategischem Weitblick, der selbstbewusst, strukturiert und
teamorientiert auf allen Hierarchieebenen bis hin zum Top Management und Vorstand
kommuniziert, moderiert und präsentiert sowie komplexe Sachverhalte im Umfeld der IT Security
zielgruppengerecht aufbereitet
• Verhandlungssicheres Englisch in Wort und Schrift
 
 

 
 

Wenn Sie überdurchschnittlich engagiert sind und sich darauf freuen, Ihr Wissen kontinuierlich zu
erweitern, sollten Sie sich möglichst gleich online bewerben. Nennen Sie uns dabei bitte auch Ihre
Gehaltsvorstellung und Ihren frühestmöglichen Eintrittstermin. Beachten Sie bitte, dass wir
Bewerbungen aus Datenschutzgründen (DSGVO) nur noch ausschließlich über unser
Bewerbermanagementsystem verarbeiten dürfen. E-Mail-Bewerbungen können nicht mehr
berücksichtigt werden.
Sie möchten uns noch besser kennenlernen? Dann schauen Sie doch mal im Internet bei uns
vorbei: www.arbeiten-in-wiesbaden.de.

Jetzt bewerben

Aareal Bank AG
Human Resources,
Paulinenstraße 15,
65189 Wiesbaden

Barbara Berger,
Telefon: 0611-3482960,
E-Mail: barbara.berger@aareal-
bank.com
 

Willkommen in der Welt der Aareal-Bank! Als einer der führenden internationalen Anbieter von
smarten Finanzierungslösungen, Banking- und Softwareprodukten sowie von digitalen
Dienstleistungen unterstützen wir unsere Kunden auf drei Kontinenten bei der Finanzierung und
beim Management spannender Immobilienprojekte. Als verantwortungsvoller Arbeitgeber und
erstklassiger Ausbildungsbetrieb bieten wir vielfältigen Persönlichkeiten ein berufliches Zuhause.
Werden Sie Teil unseres sympathischen Teams und profitieren Sie von attraktiven Benefits,
systematischer Personalentwicklung und zahlreichen Work-Life-Balance-Initiativen.
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